
比选采购公告 
 

采购人：上海立信会计金融学院 

采购项目名称：2025 年 WAF 防护服务 

采购编号：25D117B 

采购预算金额：4 万元  

采购原由：本项目用于采购 WAF 防护服务，用于对学校现有站点进行

防护，通过添加专用硬件的方式，在确保网络基础结构不间断基础上，

实现学校所有 WEB 站点的安全防护，并在重保期间提供线下指导服务。

服务期限：2025 年 7 月 10 日——2026 年 7 月 9 日 

伴随服务：对学校现有站点进行防护，可通过添加专用硬件的方式，在

确保网络基础结构不间断基础上，实现学校所有 WEB 站点的安全防护 

1.https 站点可以同时配置商密算法+国密算法 

2.具有 http/https 网站自发现功能，自动发现网络中的 http/https 网站，

包含服务器 IP/端口/域名/访问次数等信息 

3.关键字泄露防护功能。系统内置大量的关键字，将请求或者响应中的

关键字进行脱敏处理 

4.多级日志聚合，便于快速日志溯源 

5.具备弱口令检测功能，自定义检测强度，并记录使用弱密码的用户名。

支持图表形式的账号安全概览，展示弱口令访问情况 

6.具备网页防篡改功能 

7.系统具备注入攻击防御能力，可以对 SQL 注入、LDAP 注入、SSI 指令

注入、Xpath 注入、命令注入、远程文件包含以及其他注入进行防御 

8.支持单 IP 下对应多个域名场景防护 



9.提供扫描器行为统计防护功能，可根据敏感 URL 访问统计、告警统计

等多种统计方法，判定扫描器攻击行为，支持相关阈值配置 

10.支持访问审计功能，能够记录、查询所有用户对网站的访问情况 

售后报修服务要求：1.每季度进行一次系统巡检，并提供巡检服务报告。 

2.重要割接提前通知，原则上安排在深夜割接。 

3.学校有重大活动或网络安全保障时，供应商提供免费支持。 

4.若遇 WEB 防火墙突发故障时，供应商应第一时间按照流程上报，并派

人员协助校方职能部门进行相关工作。 

5.制定各类风险工作预备方案，人员、物资准备、突发事件处置，确保

有相关技术支持和应付能力。 

6.运行期间，一旦发现系统不能正常工作，供应商应立即响应进行故障

排查。 

7.对未能在 2 小时内修复故障，供应商应立即启动应急预案，并同时向

学校相关部门上报故障初步原因、造成的影响程度及临时采取的应急措

施，并及时组织人员、备件或其它可用资源，尽快排除故障，恢复系统

正常工作。 

 

 

公告起止时间：2025 年 6 月 17日至 2025 年 6 月 19 日止。 

报名方式： 

携带以下材料，于 2025 年 6 月 20 日 09:00-2025 年 6 月 20 日 15:00 至

上川路 995 号实验中心大楼 522 室报名。 

1. 法人代表授权委托书、被委托人身份证原件及复印件； 



2. 营业执照副本及加盖公章的复印件。 

 

采购单位：信息技术中心 

联系人：钱臻毅 

联系电话：13817112802 

邮箱：13956515@qq.com 


